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Inledning

Behavior ard Brains och Osterlenportens friimsta prioritet dr att viirna sikerheten for hantering
av savél personuppgifter som ovrig data. Detta sker pé flera plan, frdn den tekniska implementat-
ionen av {jinsten till de regelverk som styr det interna arbetet och som sammantaget siikerstéller
att den personliga integriteten skyddas.

Behavior ard Brains och Osterlenportens Dataskyddspolicy sammanfattar Behavior and Brains
och Osterlenportens regelverk for hantering av personuppgifter i rollen som personuppgiftsbi-
trade. Dokumentet innchéller sdledes Behavior and Brains och Osterlenportens rutiner och poli-
cies for att uppfylla bade interna och legala krav for att hantera personuppgifter for vara kunders
och klienters rdkning.

Alla policies dr forankrade hos styrelse, ledning och anstillda. Behavior and Brains och Oster-
lenportens her fordelat ett internt ansvar for att implementera och sikerstilla efterlevnad av
denna och Gvriga policies. Detta och 6vriga policies uppdateras 16pande i enlighet med att gél-
lande lagstifining eller branschstandarder foriindras.

Kontakta VC Johan Wetterlov om du har nagra fragor kring detta dokument.

Roller

Personuppgif’sansvarig: Den som hanterar personuppgifter, i fall de organisationer som anviin-
der Behavior and Brains och Osterlenportens digitala tjénster.

Personsonuppgifisbitride: Den som bitrider hanteringen, inom Behavior and Brain och Oster-
lenporten tillsammans med andra tjénsteleverantsrer.

Varfor finns denna policy?

Denna dataskyddspolicy siikerstiller att Behavior and Brain och Osterlenporten

° Feljer géllande lagstiftning och branschstandard for personuppgiftsskydd
° Viirnar rittigheter for anstillda, kunder och samarbetspartners

° Ar transparent med hur vi arbetar med personuppgiftsskydd

o Har tydliga rutiner for att skydda personuppgifter
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Lagstiftning

Dataskydds{Grordningen (pd engelska General Data Protection Regulation, GDPR) giller som
lag 1 Sverige och dvriga EU frdn och med 25 maj 2018. Férordningen ersiitter Personuppgiftsla-
gen (PUL).

Enligt Datask yddsforordningen ska ett personuppgifisbitride:

. Enbert hantera personuppgifter pa instruktion av den personuppgifisansvarige

° Enbert anlita andra bitrdden (tjanster) med godkidnnande frén den personuppgiftsansva-
rige

. Fora register dver vilken typ av personuppgiftsbehandling som utfors

. Sékersiilla en lamplig sidkerhetsniva

. Upprilta ett personuppgiftsbitridesavtal med den personuppgifisansvarige

. Ha rutiner for personuppgiftsincidenter

° Bisté personuppgiftsansvariga att fullgéra sina skyldigheter

Dessa skyldigneter uppfyller dels genom Behavior and Brains och Osterlenportens avtal med
véra kunder, dels genom interna regelverk och avtal.

Mer informetion finns pa datainspektionen.se

Internt regelverk

har upprittal Behavior and Brains och Osterlenportens och implementerat féljande rutiner och
policies som sékerstiller att uppfyller krav bade som personuppgiftsansvarig och personupp-

giftsbitride:
° Dataskyddspolicy (detta dokument)
. Rutin {or att bista begéran av personuppgift
. Rutin [6r begéran av personuppgift
. Rutin {or rapportering av personuppgiftsincident
. Rutin {or uppdatering av policies och avtal
° Informationssikerhetspolicy *
. IT-Siikerhetspolicy *
o Sekretessavtal *

. Integritetspolicy *

" Separat dokument
Rutiner

Rutin for ati bistd begdran av personuppgift
[ det fall tredje man begir utdrag av personuppgiftsutdrag har Behavior and Brain och Oster-
lenporten en skyldighet att bista den personuppgifisansvariga kunden.

I forsta hand hanvisar vi till den sékfunktion som finns implementerad i tjansten tillsammans
med var mall (5r standardsvar f6r begiiran av personuppgift som skickas vid begiran.
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Rutin for begdran av personuppgift

I det fall Behavior and Brain och Osterlenporten kontaktas angdende begiran av personuppgift i
rollen som personuppgiftsansvarig ska det handliggas skyndsamt.

Rutin for rapportering av personuppgifisincident

Behavior and Brain och Osterlenporten dvervakar kontinuerligt den egna (jénsten savil som
andra bitradens tjinster i fraga om eventuella incidenter. Utéver det ska eventuella misstinkta in-
cidenter rapporteras av anvéndare till V(' enligt vad som framgar av villkoren for tjinsten.

Kan en personuppgiftsincident konstateras och Behavior and Brain och Osterlenporten ir per-
sonuppgiftsbitrdde sa ska detta meddelas personuppgifisansvariga omgéende. Personuppgiftsans-
variga anmiélas till Datainspektionen inom 72 timmar forutsatt att det fr sannolikt att incidenten
kan leda till at enskildas fri- och rittigheter krénkts.

Kan en incident konstateras dir Behavior and Brain och Osterlenporten ir personuppgifisansva-
rig s& ska Behavior and Brain och Osterlenporten kontakta Datainspektionen inom 72 timmar.

Rutin for uppdatering av policies och avtal

Ovan listade dokument ska revideras i januari varannat r med bérjan ar 2020 eller sa fort det
finns anledning att gora det.

VC Johan Wetterlov
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